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Vandselskaber skal gge sikkerheden efter

droneaktivitet

Efter den seneste tids droneaktiviteter skal sikkerheden omkring vandforsyning styrkes, mener miljeminister.

Russiske hackere angreb
dansk vandveerk - nu
strammer myndighederne

kravene

Miljgstyrelsen har nuudsendt et informationsbrev til
samtlige danske vand- og spildevandsforsyninger.




Dagsorden

1. Trusselniveau og haendelsestyper
2. Beredskabsplaner

3. Krisestyringssystemet
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Efter den seneste tids droneaktiviteter skal sikkerheden omkring vandforsyning styrkes, mener miljeminister.
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Russiske hackere angreb
dansk vandvaerk - nu
strammer myndighederne
kravene

Miljzstyrelsen har nuudsendt etinformationsbrev til
samtlige danske vand- og spildevandsforsyninger.
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Sammenfattende vurdering af trusselsniveauerne

Truslen fra sabotage mod Forsvaret er H@J.

Truslen fra destruktive cyberangreb mod Danmark er MIDDEL.

Truslen fra militaere provokationer mod NATO-lande er H@J.

Truslen fra pavirkningsoperationer mod Danmark er LAV.

Truslen fra regulaere militaere angreb mod Danmark er INGEN.
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BEREDSKABSPLANER
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BEREDSKABSPLANER

Planlzegnings-
Struktur grundlag Uddannelse
og
organisering traening

Faciliteter, Forebyggelse
systemer og
udstyr

Evaluering

Implementering

af laering



Fysisk sikkerhed

« Perimetersikring: Den forste forhindring er typisk et hegn, der markerer
vandveaerkets ydre graense.

« Skalsikring: Sikring af bygninger, sasom dgre med godkendte Lase og
videoovervagning.

« Cellesikring: Beskyttelse af specifikke, kritiske omrader inden for
anlaegget, som ofte er klassificeret som “"rad zone” af hygiejniske arsager.

 Adgangskontrol: Serg for, at kun autoriseret personale har adgang til
faciliteterne.

Perimetersikring

oo Skalsikring SRO, Ventiler, Styreluft
. 2 d: Brug indhold

Fysisk sikkerhe R .

guiden og beskyt T Cellesikring

vandvaerket ey
Iltning Rentvandstank
Filtre abne Henstandstank
Filtre lukkede Pumper (udpumpning)



Digital sikkerhed

IT-sikkerhedskrav: Som minimum anbefales det at have 2-faktor-login,
sikre passwords, en opdateret firewall og en beredskabsplan for IT.

Overblik og segmentering: Fa et overblik over alle IT-systemer, identificer
de mest kritiske, og segmenter IT-netvaerket ved at adskille driftsnetveerket
(OT) fra resten af netveerket.

Opdateringer: Hold alle systemer opdaterede for at lukke sikkerhedshuller.

Sikker f jernadgang: Hvis f jernadgang er ngdvendig, skal den sikres med
flerfaktor-autentifikation og logning af adgang.

NIS2-direktivet: Storre vandforsyninger er nu underlagt NIS2-lovgivningen,
som forpligter dem til at implementere robuste
cybersikkerhedsforanstaltninger og underrette myndighederne ved
vaesentlige haendelser.



Beredskab og risikostyring

- Beredskabsplan: Vandveerker skal have en beredskabsplan for at handtere
potentielle haendelser, herunder bade fysiske (hservaerk, sabotage) og
cyberrelaterede haendelser (ransomware, DDoS-angreb).

* Ansvarsfordeling: Det er vigtigt at definere en tydelig ansvarsfordeling
mellem vandveaerket og myndighederne i beredskabsplanen.
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DEN KOMMUNALE KRISESTYRINGSSTAB

Plan for drift under kriser

Overordnet peredskabsplon for at drifte Vo]t Kommune under krise
i henhold til beredskabsloven 525
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