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Hvorfor talervi om Beredskab




Hvorfor taler vi om beredskab?

Nodstrom forsvandt pa
operationsgangen: 36-
arig anholdt efter indbrud

Batterier pa operationsgangen reddede patientsikkerheden, da
stremmen svigtede pa sygehus.

Live Droner over Danmark

Ved udgangen af 2022 havde Rende Vandveerk 1.539 forbrugere i Rende, Rostved og oplandet. @xenholt Foto

Vandveerk drukner - Vi har aldrig
set sa meget vand

@ BeredSkab haves til nasthﬂjeste niveau for Rende Vandvaerk blev tirsdag oversvemmet som falge af det voldsomme

energisektoren

Mistaenkelig "haendelse" pa Gotland

Det svenske Aftonbladet skriver, at svensk politi efterforsker en
formodet sabotagehandling, der skulle have fundet sted pa Gotland
sgndag. Sabotagen kunne have resulteret i, at gen ville have vaeret
uden vand, hvis det ikke var blevet opdaget. Sapo bekraefter til mediet
at der har fundet en haendelse sted sgndag. Aftonbladet forsagger
stadig at fa en kommentar fra svensk politi.

regnvejr i @stjylland.

Minister varsler nyt lovforslag

Miljgminister Magnus Heunicke (S), der er ansvarlig for vandsektoren, er lydher over for
kritikken og understreger, at problemet skal leses.

Nar Folketinget dbner i naeste uge, vil han praesentere et kommende lovforslag, der
seetter en national retning for vandvaerkerne.

Ifglge ministeren kommer forslaget til at indeholde krav til vandvaerkernes
beredskabsplaner. Bade nar det gaelder fysisk sikkerhed, overvagning og
cybersikkerhed.



Kommende lovgivning pa beredskabsomradet @e::sszrker

» Lov fra Miljgministeriet (Haring November/December 2025)
» Sektorbekendtgarelse MLM egen regulering (1. kvartal 2026)
» NIS-2 vejledning pa foranstaltninger (forventeligt i uge 8)

» National udpegning af CER enheder senest 17. januar 2026

Zndring af lov om miljebeskyttelse og lov om vandforsyning m.v. (Beredskab i vand-
sektoren) (Feb 1)

Lovforslaget har baggrund 1 den nuvarende sikkerheds- og beredskabspolitiske situation og har
til formal at sikre det fornodne lovgrundlag for at kunne hojne beredskabet 1 vandsektoren, der
udgor kntisk infrastruktur. Med lovforslaget etableres hjemmel til, at miljonumisteren kan fast-
seette regler om vandforsymngsselskabers og spildevandsforsyningsselskabers beredskabsplan-
legning og gennemforsel af foranstaltunger til at forebygge og handtere hendelser.
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Cyber — og Hybride trusler

Cyber kriminalitet

JPhishing

Digital sabotage/ Cyberangreb
(dMis og Disinformation

Eksempler

dTureby Alkestrup som Case — brud pa ledningsnettet
dCyberkriminalitet — @stlollands vandforsyning
dDamning i Norge — manglende kontrol og portene
dElveerk Polen.



Klimatiske udfordringer

[ Ekstrem regn — oversvemmelser af vandveerket og boringer.
 Hgjtstaende grundvand efter en vad vinter.

L Stormfloder — Kagebugt omradet, Lolland-Falster. Indre danske farvande fx Koldinvg-rog'
Horsens

J Ekstern pavirkning ift. Spildevand . s

1 Terke perioden med evt. vandmangel og forhgjet brandrisiko
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Vandvaerker

Fysisk sikring pa vandveerket @
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Eksempel pa fysisk sikring

Vandvaerker

1) Port

2) Hegn 1.8m

3) Adgangskontrol

4) Automatisk indbrudsalarm FP20
5) TV-Overvagning ude

6) TV-Overvagning inde
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Har vi styr pa det?

a
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Hvem har adgang til vandveaerket?

Har vi skiftet kode pa alarmen inden for de sidste 6 maneder?

Har vi styr pa de fysiske nagler? Hvor mange er der lavet?

Laser vi altid og saetter alarm til nar vi lige skal kare en lille tur?

Hvordan giver vi eksterne adgang til vandveaerket?

Har I noget der har brug for et ekstra lag beskyttelse?
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IT-Sikkerhed pa vandveerket




Nar forsyninger bliver Hacket
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Adskilt IT og OT
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Styrk sikkerheden med fglgende anbefalinger @ Vandvarker

Fa overblik over vandvaerkets mest kritiske systemer og adgangen til dem
a Giverviden om, hvilke systemer der er kritiske, hvem der skal have adgang til dem,

O og hvor det er seerlig vigtigt at sikre sig mod angreb.

Segmenter vandvaerkets netveerk.

O Adskil OT-netveerket fra resten af vandvaerkets netvaerk. sveerere for hackere at fa adgang til OT-netveerket fra andre
systemer.

Hold alle systemer opdateret.

O Al software vil have fejl og sikkerhedshuller, som hackere kan opdage og udnytte.

O Lebende sikkerhedsopdateringer sarger for at lukke hullerne.




Styrk sikkerheden med fglgende anbefalinger @ Vandvarker

Hav logning pa fjernadgange.

O Ved at logge pa fjernadgange kan man fx se loginforsag,
der enten er fejlet eller foretaget pa mistaenkelige
tidspunkter.

O Undersgg loggen for at fa viden om angrebsforsgg mod
fiernadgangen.

Hav et beredskab klar.

O Sgarg for, at alle ved, hvad de skal gare i tilfeelde af et
cyberangreb, fx hvornar og hvordan man afkobler
internettet.

O IT-beredskabsplan Beredskabsplan - Danske Vandvaerker
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Anbefalinger til at lukke de stagrste sikkerhedshuller i OT-systemer

Brug staerke passwords til alle systemer
O Udskift standard-passwords.
O Brug passwords pa minimum 15 tegn og genbrug ikke passwords.

O Gem ikke passwords i Word-filer, noter eller lignende pa computeren, samt mobiltelefoner eller Post It’s.

Brug sikker fjernadgang
O Hvis det er nadvendigt at arbejde med OT-systemer fra andre lokationer, sa brug en sikker fjernadgang.
O Beskyt fjernadgangen ved at benytte en sikker VPN (Virtual Private Network).

O En VPN bruges til at sikre datatrafikken mellem afsender og modtager.
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Anbefalinger til at lukke de stgrste sikkerhedshuller i OT-systemer

Brug flerfaktor-autentifikation.

O Fjernadgang til kritiske systemer bgr sikres med flerfaktor-
autentifikation.

O Flerfaktor-autentifikation kan fx veere en kombination, hvor man
bade indtaster et password og efterfglgende skal godkende pa
en smartphone.

Implementér leverandgrens anbefalinger for at

sikre jeres systemer.
O Leverandgrer tilbyder ofte lgsninger til at sikre deres systemer. ”
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It-cikkerhed @
Hvor mange af kravene

kan | krydse af?
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Opdateret firewall
() Kortlagt alt it-udstyr

D It-beredsckabeplan




Vejledning til anvendelsesomradet for NIS-2 @5::;‘:;rker

O Leverer drikkevand til hospitaler med mere end 200 arsveerk ansat.
O Leverer drikkevand til ét eller flere plejehjem med i alt eller flere end 200 beboere.

O Leverer drikkevand til ét eller flere arresthuse og helt eller delvist lukkede faengsler med i alt eller mere end 200
pladser

O Leverer drikkevand til en g med stagrre indbyggertal (mere end 2.000 indbyggere). Det bemaerkes, at der er tale
om, at det enkelte vandveerk leverer vand til mere end 2.000 indbyggere.

O Leverer 800.000 m?3 drikkevand eller mere i debiteret vandmeaengde pr ar i to pa hinanden falgende ar.

NIS-2 er enten eller — der er ingen graduering
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Anbefaling til dialog og samarbejde med kommunen ift. beredskab

Kommunen har ansvar for beredskab pa vandforsyningsomradet

O Kommunen skal udarbejde en kommunal beredskabsplan for vandforsyning i kommunen

O Beredskabslovens §25

d Vejledning fra MST fra 2002 - Planlaegning af beredskab for vandforsyningen
O Kortlaegning og Planlzegning efter vandforsyningsloven (Indsatsplaner og vandforsyningsplan)
O Vandforsyningsstruktur (Vandforsyningsplan og/eller strukturplan)
0O Besigtigelse af vandforsyningsanleeg (Det kommunale tilsyn generelt — kapacitet, kvalitet mv.)

O Oplysninger om boringer, vandforsyningsanlaeg, ledningsnet og forbrugerkreds (Oplysninger udover de
ovenstaende, fx fra Jupiter, LER og vedr. evt. falsomme forbrugergrupper)

O Inspiration ellers pa Beredskabsstyrelsens hjemmeside

O Danske Vandvaerker anbefaler at alle vandvaerker har en beredskabsplan!

O Hent skabelon pa Danske Vandvzeerkers hjemmeside
https://danskevv.dk/viden/beredskab/beredskabsplan/beredskabsplan/
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Beredskabsguiden er pa vej Beredskabsguide
Giver et risikokatalog i kan tage stilling til til vandvaerkerne

Sekretariatet arbejder pt. med:

S&tte r fO ku S pé ri S i kO ana lyse Gufde til forebyggelf-e, hér:id-
tering og genopretning ve
heendelser pa vandvaerket

Vurdering og handtering af risici
Fysisk sikring og foranstaltninger

Sikkerhedskulturen

o 0O 0 0 0 0 O

Anbefalinger og kategorisering af den fysiske sikkerhed

Skabeloner kommer pa hjemmesiden



Husk kommunal- og regionsradsvalg 2025

» Hvilke omrader er kommunerne myndig for?

» Planer (kommune-, indsats-, vandforsynings-
og lokalplaner

» Tilladelser (indvinding og vandbehandling)
» Tilsyn

» Natur, miljg, klima, landbrug,
virksomheder, beredskab,

byggeri
» Hvilke omrader er regionerne myndighed for?

» Rastoffer (planer og tilladelser)

» Jordforurening (planer, monitering og
afvaergeforanstaltninger, samt oprensning.

Sa snart konstitueringen ligger klar:

Send en invitation til at komme ud
vandvaerk til: Borgmesteren, udvalg
og alle medlemmer af teknik/miljgudvalget.

Give dem viden, kort, over jeres
indvindingsomrader og hvad de bgr ggre i fx ift
den grgnne trepart for at beskytte borgernes
drikkevand.

Have konkrete gnsker og forslag klar til
politikerne, sa de nemt kan ggre en forskel for
jer. | skal vise vejen til det rene vand.
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